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Blackout: Totalausfall KRITIS
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NOTFALL- & KRISENMANAGEMENT
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Ein BLACKOUT bedeutet nicht
,Stromausfall”, sondern eine
Versorgungskrise in samtlichen
Sektoren der Grundversorgung!



.. die Realitat
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... die Realitat

NOTFALL- & KRISENMANAGEMENT

,Die
Katastrophenschutz-
behorde kann uns in

diesem Fall keine Hilfe

zusichern”

,Halten unsere Stromerzeuger
mehr als 3 Stunden
Dauerbetrieb durch? Das haben
wir noch gar nicht getestet...”

,Was machen wir,
wenn nach 6 Stunden
die Wasserversorgung
ausfallt?”

Vor kurzem auf einem Workshop mit dem Betriebspersonal einer Klinik in Deutschland...

,Nach 2 Tagen sind unsere
Lebensmittelvorrate
komplett aufgebraucht.
Wie versorgen wir dann
Personal und Patienten?“

,,Also ich komme in solch
einer Lage an Tag 3 sicher
nicht mehr zur Arbeit!“

,Stimmt, im Dauerbetrieb
muss Schmierol nachgefiillt
werden, das darf jedoch
nicht im laufenden Betrieb
erfolgen. Daran haben wir
noch nicht gedacht... “
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Was will ich Innen damit sagen?

NOTFALL- & KRISENMANAGEMENT

,Oweia, lauter Schlumpfe auf der Baustelle.*

,Wir mussen uns alle endlich einmal die Zeit nehmen,
Krise zu denken.“

,Wir sind total verratzt in diesem Land.*
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Die 7 Todsunden
der Krisenvorsorge
Blackout
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1. Vollige Ahnungslosigkeit beziiglich des Szenarios - >andra Rrefiner

NOTFALL- & KRISENMANAGEMENT

Sollen wir uns jetzt auf
24 oder 72 Stunden
Stromausfall
vorbereiten??
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Folgen Blackout — 3-Phasen-Modell
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NOTFALL- & KRISENMANAGEMENT

Versuch der Wiederherstellung
der Stromversorgung

Ausfall samtlicher Sektoren
der Kritischen Infrastrukturen

Zunehmende Eskalation der
humanitaren Lage

Zunehmende Verscharfung
der Sicherheitslage

Wiederherstellung der
Kommunikationsinfrastruktur
Behebung von Schaden an
Hard- und Software /
Wiederherstellung von Daten

» Instandsetzung Produktions-
anlagen; Wiederaufnahme der
Produktion

» Wiederherstellung der
Betriebsstoffversorgung

Gefahr von Uberspannungs-
schaden aufgrund Instabilitat
Stromnetz

» Wiederanlaufen der Logistik,
Wiederherstellung Lieferketten

» Entscheidender Faktor:
Resilienz der Belegschaften

Keine wesentliche Besserung
der Versorgungslage

Schwarzfall Kommunikations-Aufbau Versorgungs-Krise
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2. Der Irrglaube ein Stromerzeuger I0se alle Probleme ...

NOTFALL- & KRISENMANAGEMENT

Der Ausfall der Kritischen Infrastrukturen wird nicht
durch die Schaffung einer knatternden Lichtinsel geheilt.

11
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3. Unfahigkeit zur Risikobewertung/Risikokommunikation

NOTFALL- & KRISENMANAGEMENT

Zeitenwende

Risiko = Eintrittswahrscheinlichkeit #
X Schadensausmall

nsight FQRUM FORUM WORLD
| insight W . ECONOMIC
FORUM

ORLD WOR | WORLD
INOM | C EC ON’ CONOMIC
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Greta Thunberg | Activist d i & 2 N’

| | want you to panic.

| want you to act. :

THUNBERG I" ‘ - l i
Fehler in der Risikobewertung/

Risikokommunikation verhindern die
Entwicklung von Risikomundigkeit!

Probleme, die wir nicht

sehen, sind auch nicht da.
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4, Top-down-Methoden im Bottom-up-Szenario L eanere rrernet

NOTFALL- & KRISENMANAGEMENT

Auch im Raum
Elend ist
Hungersnot

Wir kbnnen zwar auc
dort nicht helfen, aber
wenigstens ist das
Lagebild jetzt
vollstandig.
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4. Top-down-Methoden im Bottom-up-Szenario

NOTFALL- & KRISENMANAGEMENT

Ohne Kommunikation zerfallt eine hoch-
spezialisierte, arbeitsteilige Gesellschaft

In Kleinststrukturen.
Keine Hilfe von Top-Down
Nur Selbsthilfe auf lokaler Ebene mdglich!

¥

Sie werden nur das zur Verfigung haben,
was Sie heute einlagern.

HABEN IST BESSER ALS BRAUCHEN!
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5. Unfahigkeit zur Priorisierung von MalRnahmen

NOTFALL- & KRISENMANAGEMENT

Habt ihr auch
nichts mehr
ZU essen?

Ja, bei uns herrscht
bitt're Not. Gegessen
ist das letzte Brot.

Aber Hauptsache die Kommunikatibn steht ...

© Dr. Sandra Kreitner, Christian Haas
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Sicherstellung Notbetrieb — OrgMal3nahmen

NOTFALL- & KRISENMANAGEMENT

Kommunikation

Das Wichtigste zuerst!

Sicherheit
= Selbstschutz

Sicherstellung Schlafplatze,
Sanitare Anlagen und Verfligbarkeit
von Hygieneartikeln

Sicherstellung Ernahrung

Sicherstellung Trinkwasserversorgung

Sicherstellung Notstromversorgung
(Licht, Heizung, Betriebsfahigkeit)
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6. Schonwetter-Modelle als Ruckfallebene

NOTFALL- & KRISENMANAGEMENT

» ,Dreildig Schnitzel mit Kartoffelsalat fur den Krisenstab.”

> ,Wir haben mit der lokalen BayWa einen Liefervertrag fur
Betriebsstoff abgeschlossen.”

» Satelliten-Telefonie /
o Technische Priufung (Raumabdeckung)

America .

o Rechtliche Priufung (Kleingedrucktes!)
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7. Glaube an die Arbeitsverpflichtung des Personals L eanere rrernet

NOTFALL- & KRISENMANAGEMENT

Krisenzeiten | P
erfordern gute Leute vor Ort. ... genauso sehgh dz s deren Familien auch.

T
> Personliche Resilienz =
Fundament Betriebsbereitschaft
> Aufstellung von Schichtplanen

» Losung der Herausforderung
Notbetrieb fur den jeweiligen
Arbeitsplatz 18




Dr. Sandra Kreitner

Sicherstellung Notbetriebsfahigkeit

NOTFALL- & KRISENMANAGEMENT

NOTVORRAT Resiliente Familien
halten lhren

Mitarbeitern den
Rucken frei,

damit diese ihre
Aufgaben zum Wohle

der Gesellschaft
wahrnehmen konnen!

© Dr. Sandra Kreitner, Christian Haas 19
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So geht's
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Wie schaffen wir resiliente Organisationseinheiten?

NOTFALL- & KRISENMANAGEMENT

Kausalketten verstehen
& wiedergeben kénnen

- Handlungs- Persdnliche +
Realistische bereitschaft betriebliche Vorbereitung

Risikoeinschatzung Fachliche Anleitung 'A(‘fgfsalelkfoﬁgr:)s

Szenario emotional

begreifen betroffen
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Steigerung der Resilienz von Kliniken

NOTFALL- & KRISENMANAGEMENT

Impuls- Resili
Workshop Strategie- R

Fuhrungs- Workshop Fthrungs—
ebene ol

~Workshop
Prozess- Arztliche und

begleitung Pflegeleitung

Resilienz
Management

Qualitits- s Resilienz

! . Mitarbeiter
zirkel betrieb/ :
(Col) Abteilung (Schichtplan)

© Dr. Sandra Kreitner, Christian Haas



Dr. Sandra Kreitner

Sicherstellung Notbetriebsfahigkeit

NOTFALL- & KRISENMANAGEMENT

0 Sicherstellung persdnliche Resilienz der Mitarbeiter
_ e Sicherstellung Notbetriebsfahigkeit

Baustein 1:
Sensibilisierung fur die
Herausforderungen

Baustein 2: Baustein 3:
Szenarioerfassung Zieldefinition

Baustein 4: Baustein 5:
Erarbeitung Umsetzung
Mal3nahmenkatalog MalRnahmenkatalog

zur Zielerreichung Im Team

Baustein 6:
Implementierung
Best Practice

© Dr. Sandra Kreitner, Christian Haas 23
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Sicherstellung Notbetriebsfahigkeit

NOTFALL- & KRISENMANAGEMENT

N

_ .
Zusammenhinge ‘ g \ &4

nachvollziehen

Losungen

gemeinsam

erarbeiten

= Akzeptanz Szenario

& Klarheit emotional
begreifen

Zusammenhange
wiedergeben kdnnen
= theoretisches Verstandnis

»

Grundlegendes Verstandnis
als Basis des Handelns

A\, LOosungen gemeinsam
, implementieren = ‘
o © Dr. Sandra Kreitner,
e = als Team bestehen Christian Haas




Aufgabenfelder
medizinische
Notversorgung

250

s
o

s
e
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Sektoren Notversorgung

Krisenmanagement (KAEP/KEL)

Medizinische

Patientenmanagement
Versorgung

Medizinische Gase Medizingerate

Aufbereitung
Medizinprodukte / Krankentransport
Sterilisation

Dr. Sandra Kreitner

NOTFALL- & KRISENMANAGEMENT

Personal

Arzneimittel inkl.
Blutprodukte

Verstorbene
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NOTFALL- & KRISENMANAGEMENT

Vielen Dank fur Ihre Aufmerksamkeit.

A4

Gesellschaft fur
KRISENVORSORGE

Dr. rer. nat. Sandra Kreitner

Diplom Chemikerin, Promovierte Biophysikerin, Zertifizierter IHK-Dozent,

Referentin & Moderatorin,

Notfall- und Krisenmanagerin (IHK und BdSI tber 15 Jahre Erfahrung in der Ausbildung von

zertifiziert)

Christian Haas, Diplom-Kaufmann (Univ.)

Moderator und Business-Coach, Stabsoffizier

Krisenstaben

sandra.kreitner@gfkv.eu

0177 9658388
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